Platebni system XPAY
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1. Popis funkce platebniho systému

Platebni systém Xpay integruje nékolik sluzeb a platebnich metod do jednoho rozhrani a diky
tomu poskytuje velkou vyhodu jak pro zékazniky tak pro klienty. VSechny platebni metody (vyjma
specifickych — dialer, audiotext) pouzivaji jednotny systém komunikace se systémem klienta, coz
znacné zjednodusuje implementaci souc¢asnych i budoucich platebnich metod a zpfehledriuje cely
platebni systém. Stejné tak maji vSechny platebni metody spolecné prehledné a velice detailni
statistiky a vyGctovani.

Nabidku platebnich metod neustdle rozsifujeme a naopak stahujeme z nabidky jiz nevyuzivané
metody. Jejich aktudlni prehled ziskate na nasSich WWW strankach i s detailnim popisem a cenovymi
podminkami. Existuji 3 zakladni druhy platebnich metod — platby pomoci telefonu, platby pomoci SMS
zprav a platby pomoci pfevodu penéz, a nékolik poskytovanych sluzeb — odesilani SMS, zpracovani
dokladd, atd.

Podrobny popis implementace a samotny priibéh platby je popsan v samostatnych
dokumentech. Platba zakaznika na Vasich strankach by méla byt co nejjednodussi a nejrychlejsi a je-li
to mozné bez jakéhokoli sloZitého registrovani a vypliiovani dlouhych formulard. Platebni metody se
liSi jak moznou vysi platby, tak zplsobem a rychlosti provedeni platby.

Platebni systém m{Zze byt dale napojen na provizni systém pro vyplatu odmén pro provizni

partnery Vaseho projektu. Vypocet je samosebou mozny jak pevnou ¢astkou za transakci, tak
procentualni provizi z Castky transakce.
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2. Definice zakladnich pojmt

2.1. Slovnik zakladnich pojm

Jklient"

,Zakaznik"

«provizni partner*

»platebni brana"

»platebni metoda"

»online platebni metoda®

\\Y

»Offline platebni metoda

,Sifrovani SSL*

~protokol HTTP"

»protokol XML-RPC"

,metoda GET"

,metoda POST"

,komunikace Event Push"

provozovatel WWW stranek ¢i jiného obsahu, ktery uzavrel smluvni
vztah s EPMS, s.r.o.

koncovy zakaznik, navstévnik WWW stranek klienta

obchodni partner provozovatele WWW stranek, ktery za provizi
zprostredkovava navstévniky pro provozovatele WWW stranek

Cast systému Xpay, WWW stranka zobrazovana koncovym zakaznik(im
béhem platby a umoziujici vybér platebni metody a tarifu

zplsob provedeni platby

zplsob platby, kdy je externim partnerem Uspésné potvrzeno provedeni
platby nejdéle do 5 minut, zakaznik dostava pfistupové Udaje pfimo od
platebniho systému ihned po pfichodu platby

zpUsob platby, kdy je platba provedena aZ po vice dnech, zakaznik
dostava pfistupové Gdaje emailem ¢i jinym zptsobem od provozovatele
WWW stranek

128 bitové Sifrovani komunikace mezi zakaznikem a platebni branou
zajist'uje integritu a diskrétnost predavanych informaci

(http://cs.wikipedia.org/wiki/HTTPS)

Hypertext transfer protokol — standardni sitovy protokol, kterym jsou

prenaseny bézné WWW stranky (http://cs.wikipedia.org/wiki/HTTP)

XML Remote Procedure Call — standardni protokol, kterym jsou
prenaseny volani funkci vzdaleného serveru s parametry a odpovéd'mi
formatovanymi v XML, transportni vrstvou je protokol HTTP

(http://cs.wikipedia.org/wiki/XML-RPC)

v ramci HTTP protokolu se mohou od klienta na server prenaset
parametry — pro zplsob pfenaseni parametrd v adresnim radku URL se
pouziva oznaceni GET, pocet a délka parametr( pfenasenych touto
metodou je znatné omezena - vetsinou na 1000 znakd

(http://cs.wikipedia.org/wiki/HTTP#Dotazovac.C3.AD_metody)

v ramci HTTP protokolu se mohou od klienta na server prenaset
parametry — pro zplsob prenaseni parametrd skryté v hlavicce volani se
pouziva oznaceni POST

(http://cs.wikipedia.org/wiki/HTTP#Dotazovac.C3.AD_metody)

zplsob komunikace pfi némz se ve chvili, kdy dojde k udalosti vola
server systém klienta a informuje ho o dané udalosti
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+komunikace RPC"

Jplaintext"

#CSV*

#PSV"

»sznak LF*

,Znak mezera"

~SMS*

~PR SMS*

,MO sluzba"

,MT sluzba"

,Kklicové slovo"

,vicenasobné SMS"

»150 3166-1"

#~UTF-8"

#1S0 4217*

#1TU E.164"

zplsob komunikace pfi némz se systém klienta periodicky dotazuje
serveru Xpay, zda-li nedoslo k néjaké udalosti

Cisty text, bez Zadného kodovani

(http://cs.wikipedia.org/wiki/Plain_text)

textovy format, kde kazdy jeden fadek znamena jeden zaznam a
jednotlivé hodnoty kazdého zaznamu jsou oddéleny stredniky — tento
format je standardizovany a je mozné ho importovat do mnoha

tabulkovych procesorl (http://cs.wikipedia.org/wiki/CSV)

textovy format, kde kazdy jeden radek znamena jeden zaznam a
jednotlivé hodnoty kazdého zaznamu jsou oddéleny znakem ,|* -
anglicky nazyvan ,pipe"

odradkovani, v programovacich jazycich se bézné zapisuje jako ,\n".

Hex kéd znaku je 0x0D (http://cs.wikipedia.org/wiki/Ascii)

mezera, v programovacich jazycich se béZné zapisuje jako ,, “. Hex kdd

znaku je 0x20 (http://cs.wikipedia.org/wiki/Ascii)

Short message service — sluzba kratkych textovych zprav na mobilnich

telefonech (http://cs.wikipedia.org/wiki/Short_message_service)

Premium rate SMS — sluzba SMS se zvySenym tarifem

(http://cs.wikipedia.org/wiki/PR_SMS)

Mobile Originated — sluzby zpoplatnéné v okamziku odeslani SMS ze
strany zakaznika

Mobile Terminated — sluzby zpoplatnéné v okamZiku odeslani SMS ze
stany platebniho systému

pridéleny kratky text, kterym je identifikovana SMS platba pro daného
klienta

v nékterych zemich je mozné v ramci jedné platby poslat az 3 SMS a
tedy zvysit Castku placenou koncovym zakaznikem

mezinarodni norma urcujici dvoupismenné kddy zemi

(http://cs.wikipedia.org/wiki/ISO_3166-1)

univerzalni kédovani umoznujici zapsani a zobrazeni libovolného znaku

libovolné abecedy libovolného jazyka (http://cs.wikipedia.org/wiki/UTF-
8)

mezinarodni norma urcujici tfipismenné kddy mén

(http://cs.wikipedia.org/wiki/Seznam m%C4%9Bn)

mezinarodni norma urcujici pfedvolby pro telefonické volani do
jednotlivych zemi (http://cs.wikipedia.org/wiki/Seznam_mezin
%C3%A1rodn%C3%ADch sm%C4%9Brov%C3%BDch %C4%8D
%C3%ADsel)
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»1S0 8601"

~UNIX timestamp"

»~MSISDN"

»ITU E.212%

~MCC*

»~MNC*

~kodovani IA5"

»1S0 639-1"

mezinarodni norma urcujici format zapisu data a ¢asu

(http://cs.wikipedia.org/wiki/ISO_8601)

format zapisu data a Casu ve formatu celého Cisla, které vyjadiuje pocet
sekund od 1.1.1970 00:00 UTC

(http://en.wikipedia.org/wiki/Unix_time). Aktualné se pouziva 32 bitové

Cislo, ale dlrazné doporucujeme pouZit 64 bitové Cislo.

format zapisu mobilniho telefonniho cisla

(http://cs.wikipedia.org/wiki/MSISDN)

identifikace konkrétniho operatora mobilni telefonni sité slozena z
hodnot MCC a MNC
(http://cs.wikipedia.org/wiki/International _Mobile Subscriber Identi

Mobile Country Code - identifikace zemé, kde je mobilni telefonni sit
provozovana

Mobile Network Code — identifikace operatora v zemi identifikované
pomoci MCC

Kazdy byte je reprezentovan dvémi hexadecimalnimi Cislicemi. Pismeno
»A" je reprezentovano zapisem ,41".

mezinarodni norma urcujici dvou a tfipismenné kddy jazykd

(http://cs.wikipedia.org/wiki/Seznam_k%C3%B3d%C5%AF_ISO_639-
2)
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2.2. Prehled zakladnich parametrti, hodnot a udaji systému Xpay

Zakladni WWW adresa serverl Xpay
http://www.xpay.cz
Adresa komunikacnich protokol& HTTP
https://www.xpay.cz/gate
Adresa testovani komunikacnich protokoll HTTP
https://www.xpay.cz/gate/test
Adresa testovani komunikacnich protokol& HTTP pfed schvalenim projektu
https://www.xpay.cz/gate/freetest

IP adresy z internetu pristupnych serverd Xpay
80.250.15.4, 80.250.24.196, 80.250.24.197, 80.250.24.198

Port komunikacniho protokolu HTTP 80
Port komunikacniho protokolu HTTPS 443
Port komunikacniho protokolu XML-RPC 40000

Adresa komunikacniho protokolu XML-RPC (xmirpc.//adresa/cesta/aplikace)
adresa: xmlrpc.xpay.cz

cesta: /gate (volani platebni brany)

cesta: /[transactions (protokol Remote Procedure Call)
cesta: [smsgateway (odesilani SMS)

cesta: /smsinfo (odesilani MTSMS)

aplikace: xmlrpc.rmt (ostra aplikace)
aplikace: test.rmt (testovani protokolu)
aplikace: freetest.rmt (testovani protokolu pred schvalenim projektu)

Vypis XML-RPC metod: GetPaymentDetails (volani platebni brany)
EventPushTransaction (transakéni protokol Event Push, metoda na strané& klienta)
EventPushDeliveryReport (dorutenkovy protokol, metoda na strané klienta)
GetNewTransaction (transakni protokol Remote Procedure Call)
ConfirmTransaction (transakéni protokol Remote Procedure Call)
SendSMS (odesilani SMS)

Komunikacni heslo a IP adresy server( klienta si klient voli sam v Nastaven/ firemnich ddajd po
prihlaseni do systému Xpay.

Odkaz na péci o koncové zakazniky je: http://customer.xpay.cz?projectID=1234 (je tieba doplnit

Vase projectID)
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3. Rozdéleni technickych dokumentaci

Technicka dokumentace je rozdélena dle jednotlivych krokl implementace. Jednotlivé
dokumenty jsou oznaceny jako zakladni, povinné a volitelné. Zakladni dokumenty jsou spole¢né pro
vSechny druhy spoluprace a platebnich metod. Povinné dokumenty se lisi dle platebni metody a
zplisobu implementace.

1. Zakladni popis a rozdéleni technickych dokumentaci zékladni/povinna
2. Platebni metoda a prlibéh platby zakladni/povinna
3.  Hodnoty parametrd a konstant v protokolech zakladni/povinna
4.  Implementace povinna
5.  Informovani zakaznikl o platbé povinna
6. Platebni brana volitelnd
7.  Brana odesilani béznych SMS volitelna
8.  Protokol prijmu béznych SMS volitelnd
9.  Protokol pfenosu informaci o transakcich volitelnd

10. Protokol prenosu informaci o doruceni odpovédnich SMS  volitelna
11. Protokol pfenosu informaci o transakci na email nebo SMS  volitelna

12. Testovani implementace volitelnd
13. Pouzivani hotovych aplikaci volitelna
14. Kontaktni informace zakladni
15. Factoring a Invoicing zakladni
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